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Distribuicdo — Uso Final

Sinopse

O presente artigo apresenta o resultado
sintético de estudo exploratério realizado com
foco em ampliar o entendimento disponivel
sobre a tecnologia denominada blockchain,
mapear a utilizacdo dessa tecnologia no Brasil
e buscar apontar caminhos para a utilizagéo da
tecnologia blockchain em projeto para o setor
da lluminagdo Publica (IP) de uma cidade
denominada inteligente. O tema possui
relevancia no momento atual dada a transicao
tecnolégica, em curso e que esta baseada na
aplicacdo da tecnologia SSL (LED), com
reforco do cenério positivo das PPPs -
Parcerias Publico-Privadas em andamento.
Introducéo

A descricao/definicdo da tecnologia blockchain
possui  variabilidade, que pode estar
relacionada a cada area de utilizacdo, em
geral, ela é: “constituida por uma base de
dados descentralizada e que oferece
seguranca e transparéncia para as transacgoes
realizadas no ambiente digital”. No ano 2017
foram acessados registros de eventos
ocorridos no Brasil com foco em “Blockchain”,
um deles foi realizado em abril, na cidade de
Sdo Paulo, tendo recebido a denominacéo
“The First Brazilian International Blockchain
Conference” [1], outro, denominado “12
Workshop de Blockchain do governo federal’,
foi promovido pelo Ministério do Planejamento,
Desenvolvimento e Gestdo (MP) e a Escola
Nacional de Administragdo Publica (Enap), jul.,
2017 [2]. Também em Sao Paulo, no ano 2018,
ocorreu evento sobre o tema Blockchain [3]
quando foi citado “... tem se mostrado uma
tecnologia  revolucionaria em  diversas
industrias.” Porém, o foco estava em contratos
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inteligentes, criptomoedas, Web
descentralizada, tendo sido citada a
“criptoeconomia” como uma “nova area”. Um
artigo de brasileiro voltado para a aplicacdo do
blockchain no setor de bancos [4] foi acessado
nos Anais de evento internacional ocorrido, 0
“2018 IEEE Conferences on Internet of Things,
Green Computing and Communications, Cyber,
Physical and Social Computing, Smart Data,
Blockchain,  Computer and Information
Technology, Congress on Cybermatics”. Entre
alguns desenvolvimentos prospectados é
citada a iniciativa da empresa Petrobras sobre
estar em andamento e teste (parceria entre a
PUC-Rio e o Centro de Pesquisas) o
‘AssinadorBR”, um projeto  experimental
baseado em blockchain, trata-se de “..uma
solugdo para assinatura de documentos pelo
celular com registro em uma rede blockchain.
Além de trazer mais agilidade, a solucao
aumenta a transparéncia na assinatura, dando
mais  confiabilidade aos registros. O
desenvolvimento também permitiu 0
aprendizado pratico da aplicagdo da
tecnologia, necessario a evolucdo para
solucBes mais complexas, como 0s contratos
inteligentes (“smart contracts”) [5]. A tecnologia
blockchain tem sido considerada como
emergente e disrruptiva, e estd sendo
adaptada para outros campos, além da
criptoeconomia e utilizada em projetos piloto
conforme o exemplo acima apresentado. Para
avancar no entendimento da aplicacédo
tecnolégica € apresentado a seguir uma
consideracdo breve sobre o conceito
denominado “hype cycle”. Trata-se de uma
apresentacdo grafica utilizada por empresa
norte-americana de pesquisa, consultoria e
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tecnologia da informagdo (Gartner) para
representar a maturidade, adocdo e aplicagéo
social de tecnologias especificas (ver Fig. 1).
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Figura 1 — O denominado Hype Cycle e
indicadores de estagios intermediarios [6].
CROSBY, M. et al. (2016) sumarizaram o0
conceito (em versdo livre) conforme segue:
“Um blockchain é essencialmente um banco de
dados de registros distribuidos ou registro
publico, literalmente, livro-razdo de todas as
transacbes ou eventos digitais que foram
executados e compartilhados entre as partes
participantes. Cada transacdo no registro
publico é verificada por consenso da maioria
dos participantes do sistema. Uma vez
inserida, a informacdo nunca pode ser
apagada. O blockchain contém registro
verificavel de cada transacdo realizada”. No
ano 2016 a tecnologia blockchain ja possuia
forte associagcdo com a moeda virtual “Bitcoin”,
“BlockChain” (como grafado no original) tem
sido considerada a espinha dorsal do Bitcoin
[7]. Foi acessado registro sobre
desenvolvimento, pelo governo federal
brasileiro, com base na plataforma denominada
‘uPort” [8] que ¢é destinada a sistema de
identidade para a Web. Tal plataforma €
construida na denominada Ethereum (também
denominacdo de outra criptomoeda) e
possibilita um sistema de gerenciamento
descentralizado de identidade [9]. Ainda
segundo CROSBY, M. et al (2016) ao gerar
matematicamente e encadear blocos €
possivel dificultar o “ataque” em meio digital de
invasores, quanto maior for a cadeia de blocos
maior seguranga/menor vulnerabilidade ¢é
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esperada, ainda que esse seja um dos temas
mantido em debate: existe defesa por
aumentar o tamanho do bloco.

Além de bloco, cadeia de blocos, outra
definicdo: o termo “Hash” (#) esta contido na
Fig. 2.
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Figura 2 - O Blockchain (blocos em cadeia) é
estabelecido para cada “objeto” [10].
Um bloco ¢é identificado pelo Hash
correspondente ou atribuido. A utilizagdo do
hash € uma forma de agregar seguranca
durante o processo de transmissdo de
mensagens quando a mensagem € destinada
apenas a um determinado destinatario. Um
algoritmo gera o hash, que ajuda a proteger a
seguranga da transmissao contra adulteracdes.
O hashing também ¢é um método de
classificacdo de valores-chave em uma tabela
de banco de dados de maneira eficiente. As
fungbes de hash s&o utlizadas para
codificar/sintetizar, em tamanho fixo, uma
entrada de texto ou sequéncia alfanumérica
arbitrariamente longa. As fungfes de hash tém
como caracteristica principal ndo possibilitar a
decodificacdo e assim fornecem o servi¢co de
integridade aos dados. Geralmente os hashs
sdo gerados pela utilizacdo de funcdo hash.
Vérias familias de fungbes hash estdo
disponiveis e sé&o identificadas por codigos
como MD, SHA1l, SHA-2, SHA-3, RIPEMD e
Whirlpool. Fungbes de hash sdo comumente
utiizadas em assinaturas e codigos de
autenticacdo de mensagens. Fungdes de hash
nao sdo usadas para criptografar dados, elas
produzem um resumo de texto de tamanho
fixo. Portanto, a propriedade: uma funcéo hash
deve, a partir de uma entrada (texto de
gualquer comprimento) prover como saida uma
‘mensagem” de comprimento fixo. Fungbes de
hash produzem saida com comprimento em
véarios tamanhos de bits, geralmente entre 128
bits e 512 bits. O NIST produziu no ano de
1993 um algoritmo de hash (SHA-0) que ja foi
considerado seguro, a funcado (SHA-0) de 160
bits. SHA-1 foi introduzido posteriormente pelo
NIST como um substituto do SHA-O. Este
também é um hash de 160 bits, atualmente
tem sido considerado inseguro. O SHA-2 é
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categoria que inclui quatro funcbes definidas
pelo nimero de bits do hash: SHA-224, SHA-
256, SHA-384 e SHA-512. O SHA-3 é a mais
recente familia de funcdes SHA. SHA3-224,
SHA3-256, SHA3-384 e SHA3-512 séo
membros desta familia. A SHA3 é uma verséo
padronizada pelo NIST. Portanto, tomando, por
exemplo, a funcdo hash SHA-256 bit é um
algoritmo que produz um hash SHA256 da
entrada e a saida € um valor de 32 bytes [9].

A seguir esta ilustrada a geracdo de “Hash”
(quatro tipos diferentes), a partir de texto
inserido em aplicativo (freeware, livre)
acessado [9], o qual podera ser demonstrado
também a partir da digitagdo de um texto
qualquer (sugestdo: fazé-lo durante a
apresentacéo, ver Fig. 3).

INPUT OUTPUT !

MDS5: 3B71C7F929213F24F2FDS0DD12535CF5

www.blockchain-basi

Figura 3 — Gerador de fungdo Hash (exemplo
feito on line) [9].

Ao conduzir a pesquisa da qual o presente
artigo constitui o primeiro registro sobre o
percurso ja percorrido na literatura acessada.
Foi verificado que no estagio atual e para uma
melhor compreenséo da problematica proposta
€ necessario revisar conhecimentos sobre
Megadados (talvez melhor seja denominar
zettadados: Z_dados, do inglés Big Data) e a
denominada Internet das Coisas (loT). A
tecnologia “Blockchain (tBC) possui potencial
para transformar cada um dos setores e
funcdes gerenciais - redefinindo as formas de
transacdes on-line, compartiihamento de ideias
e gerenciamento de fluxos de trabalho. E uma
nova tecnologia que profissionais de empresas
precisam entender.” (versao livre a partir de
texto capturado da www).

Metodologia

O presente artigo reline, apresenta e considera
o compendio de material bibliografico coligido
por pesquisa bibliografica realizada com foco
em buscar respostas para a questdo que o

titulo apresenta, em segundo buscou
estabelecer elementos para auxiliar na
educacao da tecnologia denominada

blockchain e a visdo do blockchain como um
servico nas municipalidades brasileiras. O
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ponto de vista educacional deve-se a
identificacdo da falta de recursos formais para
o0 aprendizado e material educacional. O
blockchain como um servico ja esta sendo
testado no Brasil e estd abordado na
introducdo. Existem empresas que ja fornecem
0 blockchain como servico (BaaS). Exemplos
sdo o Azure, da Microsoft, e a plataforma
bluemix da IBM, que fornece o IBM BaaS. O
EgaaS (o Governo Eletrbnico como um
Servico) € outro exemplo, trata-se de um BaaS
gue fornece blockchains especificos de
aplicativos para funces de controle. O objetivo
deste projeto é organizar e controlar qualquer
atividade sem circular documento, também
minimizar a sobrecarga burocratica. Nas
cidades inteligentes € esperada a utilizacdo da
tecnologia blockchain para o provimento e a
faciltagdo de servigcos. Os artigos técnicos
coligidos foram organizados, inicialmente,
conforme a data da publicacdo, em ordem
crescente. A frequéncia de ocorréncia dos
artigos referidos, ao longo de cinco anos, foi
calculada. Ela é apresentada e cotejada com
dados da literatura obtido considerando o
termo denominado "Big Data", ou seja, a
frequéncia na qual esse termo foi referido no
periodo de um ano.

Resultados

Os artigos técnicos coligidos sao referentes ao
periodo de 2015 a 2019. Eles totalizam 48
titulos/publicagbes, incluso 10 artigos do
evento IEEE 2018 International Congress on
Cybermatics:
iThings/GreenCom/CPSCom/SmartData/Block-
chain/CIT2018; evento International
Conference on Blockchain - ICBC 2018 e 4
capitulos de um livro (Smart Cities and Privacy,
2019). Outras  publicacbes e  livros
(particularmente dois artigos do ano 2015; um
artigo do ano 2016; CBINSIGHTS, 2019; IBM,
2017, 2018; Woolf, 2018) foram acessados,
porém, ndo estdo considerados na quantidade
totalizada acima, nem na fracdo conforme
periodos apresentados a seguir. A particdo
calculada para as publicacbes selecionadas,
em porcentagem, foi de 6 % (ano 2015), 14 %
(2016), 17 % (2017), 42% (2018) e 21 %
(2019). A moda principal ocorreu no ano 2018,
basicamente, devido ao evento (ICBC 2018),
cujas publicacdes representaram a metade da
amostra coletada naquele periodo (ano 2018).
O tema cidade inteligente tem recebido
interesse crescente, se tornando popular nos
Ultimos anos. Ele abrange varias dimensdes,
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dependendo do significado da palavra
"inteligente”, e se beneficia de aplicagcbes
inovadoras de novos tipos de tecnologia de
informagdo e comunicacdo para apoiar o
compartilhamento numa comunidade. Um
artigo acessado [11] e que utiliza referencias
da literatura, no ano 2016 fez proposicdo de
uma estrutura conceitual com trés dimensdes
para as cidades inteligentes: humana,
tecnologia e organizacional e também explora
um conjunto de fatores considerados
fundamentais para considerar uma cidade
inteligente a partir do ponto de Vvista
(perspectiva) de uma economia na qual possa
existir compartilhamento. Ainda, o0 estudo
discutiu como os servicos de compartilhamento
baseados em blockchain podem contribuir para
cidades inteligentes com base em uma
estrutura conceitual [11].

Na Fig. 4 é apresentado modelo da literatura
[12] que considera a tecnologia blockchain no
contexto de uma cidade inteligente segura, ou
seja, com vulnerabilidade baixa.

secure
communications Securiting
third parties

Smart cities

]

Blockchain

Smart
contracts

Range of

Privacy-key protocols

management

Figura 4 — Modelo com vulnerabilidade
reduzida para cidades inteligentes (smart
cities) [12].

BISWAS, K. et al., 2016 sugeriu uma estrutura
em "camadas" sobre seguranca / protecdo /
defesa para a cidade inteligente, a qual esta

apresentada pela Fig. 5 [13].
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Figura 5 — Estrutura de seguranca para dados
na cidade inteligente [13].
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Na "camada fisica" da cidade inteligente, na
gual estdo sensores e atuadores (ver Fig. 5)
estdo citados sensores de luz e movimento,
cujos sinais poderdao ser utilizados para
otimizar o chaveamento dos "pontos" da
iluminacéo artificial viaria.

STREITZ, N., 2017 [14] discorreu em relagéo
ao paradigma "tudo inteligente" (do inglés,
smart-everything), fornecendo uma reflexédo
critica das implicac6es e fez proposicao para
uma abordagem de projeto "centrada no ser
humano" que implica em ‘“redefinir' o
paradigma de "tudo inteligente”. O autor
discutiu privacidade e também fez referéncia
ao termo "lluminacao viaria/publica inteligente”
(Smart street lights), pontuando que a ela pode
estar associada cémeras e radares, cujo
objetivo oficial principal € monitorar a via, e que
isso pode possibilitar informacéo sobre vagas
livres para um "estacionamento inteligente" que
segundo ele é algo importante no cenario da
cidade inteligente e questiona: "Quem sabe
gue tipos de dados séo coletados sobre a area
urbana acessado pela visdo de uma camera?".
Na parte relativa as principais conclusdes,
documento sobre a Reviséo do Governo Digital
do Brasil esta citado que ela baseia-se na
Recomendacado sobre Estratégias de Governo
Digital da OCDE (cuja fonte: Documento
Temético da OCDE sobre a Estrutura do
Governo Digital “The Digital Government
Framework”, a ser publicado), na parte 4.3
TRANSFORMANDO A ENTREGA DOS
SERVICOS DIGITAIS, estd citado: "Novas
tendéncias tecnolégicas, como o uso de
inteligéncia artificial, da plataforma blockchain,
da robdtica ou da Internet das Coisas...
Influenciado por sua experiéncia com o0s
prestadores globais de servios (p. ex.

Amazon, Google, Uber, Facebook ou
Airbnb),..." [15].

Abordagens setoriais, no exterior, tém
apresentado  desenvolvimentos e casos

ilustrativos sobre o0 estabelecimento de
sistemas distribuidos baseados na tecnologia
Blockchain (tBC). KISHIGAMI, J. et al. 2015
comunicou sobre o desenvolvimento e
demonstracdo de sistema para distribuicdo de
conteudo digital no Japdo baseado em
blockchain. A autenticacdo descentralizada e
entre pessoas, um mecanismo de
gerenciamento de direitos que implementou na
pratica conceito denominado de
"Superdistribuicdo”, existente ha quase trinta
anos [16]. ZYSKIND, G. et al. 2015 colocaram
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em questdo do ponto de vista da seguranca o
modelo pelo qual agentes/entidades de terceira
parte coletam e controlam grande quantidade
de dados pessoais e descrevem um sistema de
gerenciamento de dados pessoais
descentralizados e com garantia de que o0s
usuarios terdo controle dobre os dados. Foi
implementado protocolo para transformar um
blockchain em um gerenciador de controle de
acesso automatizado que ndo requer agente
de terceira parte para a validacdo em
transacbes que ndo sdo estritamente
financeiras e finalizam discutindo possiveis
extensdes futuras para o blockchain como para
solugéo definitiva a problemas de computacdo
confidveis na sociedade (origem dos autores:
MIT, EUA e Israel) [17]. A CUASO (USP-SP)
desde o ano 2013 disp6e de um sistema de
iluminacdo WLEDi que possui embarcado
sensores (tensdo elétrica da rede, corrente
elétrica, temperatura) alguns pontos estdo em
funcionamento e possibilitam coletar dados.
Este foi o primeiro passo em direcdo a uma
cidade universitaria denominada inteligente.
Tais dados podem ser coletados a uma taxa
variavel/ajustavel varias vezes a cada ciclo de
24 horas e produzindo uma quantidade
significativa de registros. Pode-se dizer que
existe uma plataforma "Big Data". Uma
plataforma para a denominada cidade
inteligente (Smart City), capaz de interacdo
com 0s usuarios, provavelmente, pela
utilizacdo da denominada “Internet das coisas”
(do inglés, Internet of Things -loT) necessitara
ser projetada. CHENG, B. et al. 2015
apresentaram, em visdo geral, a arquitetura, 0os
principais problemas do projeto de uma
plataforma de "Big data" denominada CiDAP,
apos trés meses da entrada em funcionamento
(em outubro de 2014), a qual foi implantada
para integrar o denominado SmartSantander,
gue € um ambiente/"bancada" para teste de
cidades inteligentes da Europa. Destinado a
coletar dados da cidade e, em seguida fornecer
resultados para alguns aplicativos reais [18].

KARAFILOSKI, E. et al. 2017 sustentavam que
a tBC pode influenciar o Big Data no sentido de
estabelecer solucdo para armazenar e
gerenciar dados de maneira distribuida em
rede ponto a ponto (P2P), indicando a
tecnologia Blockchain como uma das
ferramentas a serem utilizadas pelo Big Data,
particularmente, em relacdo a seguranca da
autenticacdo do usuario e sobre o historicos
de acesso [19]. Blockchain pode ser
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interpretado como um livro-registro
descentralizado que contém blocos conectados
de transacgOes realizadas. Em publicacdo do
ano 2016, SAMANIEGO, M. et al,
reconheciam existir potencial para vincular
tecnologia blockchain com a loT [20], eles
apresentam também amostra para um
blockchain (ver Fig. 6).

ID: 0 ID: 1
Block Hash: 327..77A Block Hash: 00A...CD2
Parent Hash:NIL Parent Hash: 327 ..77A
Trans. Hash: 01b...46b Trans. Hash: 333 ... B27
List of Transactions: List of Transactions:
i} {T1,72,73 ... T159}

ID: 45
Block Hash: 003...882
Parent Hash: 0AA ..B67
Trans. Hash: AA7 ... 27F
List of Transactions:
(192345,792346,..}

Figura 6 — Amostra da representacdo de um
blockchain [20].

A publicacdo canadense referida [20] discutiu
uma questdo chave: Onde o blockchain deve
ser hospedado? O ambiente de hospedagem
foi o desafio apresentado para a implantagcéo
do Blockchain como Servigo (BassS) para loT.
Eles avaliaram a utilizagdo de camada entre o
hardware e a nuvem (fog computing) e da
nuvem como plataformas possiveis, e com
base em desempenho indicaram como fator
dominante a laténcia da rede, tendo indicado
que a utilizacdo do fog computing® supera a
nuvem [20]. GANDOMI, A., et al. (2015) [21]
indicam ser tamanho a caracteristica principal
ou primeira que é vislumbrada em resposta ao
questionamento “o que é big data?”, ainda que
Volume, Variedade e Velocidade (os trés V's)
também sdo dimensdes que devem ser
consideradas na gestao e que os trés V's tem
sido utilizados para descrever o que é
denominado "Big data", estando em
alinhamento com a definicdo presente em outra
fonte?. Eles apresentaram distribuicdo de
frequéncia mensal média de documentos
contendo o termo “big data”, na qual a moda
principal ocorreu no ano de 2013 (aprox. 1900
documentos), a moda secundaria em 2012
(acima de 1300 documentos) e terciaria em
2011 (acima de 300 documentos).

Notas: - 1 White Paper Fog Computing and the Internet of
Things: Extend the Cloud to Where the Things Are.
CISCO, 6p. 2015; e - 2 “Big data is high-volume, high-
velocity and high-variety information assets that demand
cost-effective, innovative forms of information processing
for enhanced insight and decision making.” (“Gartner IT
Glossary, n.d.”).
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A assisténcia médica € exemplo de area que
provavelmente deve receber beneficios da
transformacgédo digital e utilizar a denominado
Big Data. Gateways de dados para assisténcia
médica deverao agregar "inteligéncia" ao setor
da saude a partir da tecnologia Blockchain e
agregando controle de risco sobre a
privacidade [19], [22], [23], [24]. Outra area que
deve receber impacto positivo da tBC € o
processo de voto em meio eletrbnico (do
ingles, e-voting) [25]. Um exemplo marginal a
ser considerado aqui é a denominada Inddstria
4.0 que resulta da integracdo da industria de
manufatura com tecnologia emergente de
comunicacao de informacoes, especialmente, a
Internet das coisas, 5G e Big Data [26].

LIN, J. et al. (2017) reportaram que a utilizagc&o
de LoRa e LoRaWAN ndo agrega ou garante
confiabilidade em relacdo aos operadores de
rede. Eles propuseram a integracdo da
tecnologia blockchain em servidores de rede
LoRaWAN, construindo numa solucdo em
sistema aberto, confiavel, descentralizado e
inviolavel. Referindo tratar-se do primeiro
trabalho que integra a tBC e tecnologia
LoRaWAN 1oT com objetivo de utilizar as
vantagens de ambas as tecnologias [27], [274].
SHAFAGH, H. et al. (2017) apresentaram
projeto baseado em blockchain para a loT com
controle de acesso distribuido e com
gerenciamento de dados e de controle de
acesso seguro e resiliente, utlizando o
blockchain como camada de controle de
acesso auditavel e controle de acesso
distribuido na camada de armazenamento [28].
AHRAM, T. et al. (2017) consideram a tBC
como um catalisador para setores como da
manufatura industrial, cadeia de suprimentos e
assisténcia meédica. Eles produziram um
aplicativo baseado em nuvem chamado
HealthChain, para a integragdo de seguranga
cibernética, computacao distribuida e tBC e
indicam ser o chamado HealthChain um dos
muitos exemplos que demonstram a
capacidade de transformacdo do Blockchain
[29]. KOTESKA, B. et al. (2017) realizaram
uma modesta revisdo bibliografica sobre
atributos  relacionados a qualidade na
implementacdo do Blockchain, sendo que o
resultado da pesquisa indicou ser esse um
tépico ainda imaturo. Eles indicaram
caracteristicas com necessidade de melhorias
[30]. TALARI, S. et al. (2015) realizaram
revisdo bibliografica com foco em cidades
inteligentes baseadas no conceito da loT. Eles

Sao Paulo — 10 de junho de 2019

consideraram plataformas e padronizagéo [31].
As principais aplicacbes listadas ano 2015 e
relacionadas a loT estdo apresentadas pela
Fig. 7 [31].

loT applications in smart
cities
—
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Figura 7 — As principais aplicacfes (ano 2015)
para a loT [31].

Os autores [31] relataram previsdo otimista
sobre a crescente disponibilidade de sensores,
objetos interconectados e defenderam que a
loT avancava para ser recurso significativo ao
tema Megadata no futuro. Também
relacionaram experiéncia pratica existente pelo
globo, citando as cidades de Suwon e Seoul
(Coreia do Sul), Taipei (Tailandia), Mitaka
(Japao), Singapura, Waterloo e Calgary
(Canada), Glasgow (Escécia), as cidades de
Nova York City e Gedrgia (EUA), e Teera (Ird).
Onze projetos-piloto® realizados em cidades
pelo globo e que estdo relacionados com
resultado ocorrido para a denominada cidade
inteligente estdo apresentados pela Tabela 1.

Tabela 1 - Cidade inteligente e resultados
associados a partir de a¢des conduzidas [31].

City Outcomes
Amsterdam Traffic-reduction, energy consevation, and improvement of the security level
Accomplishment of sensor technologies, utilizing the information evaluation of traffic
flows to design new bus networks as well as the accomplishment of smart traffic
Stockholm Providing global fiber optic networks all over Stockholm
Analyzing the information of criminal actions to predict the requirements of police
and to find the maximum presence of police in the needed regions

Barcelona

Santa Cruz

Songdo, Korea Fully automated buildings, smart street lighting, smart meters and telepresence
PlanIT Valley, Portugal Deployment of 100,000,000 sensors
Fujisawa, Japan  Decrease carbon footprint by 70%
Groening, The Improvement of public transportation systems with real-time access to locations and
Nederlands schedules
Norfolk, England Improvement of data delivery services, data collection and system analysis for the
municipality
Santander, Spain  Smart parking systems
Vienna, Austria__ Increasing energy efficiency and climate protection, reduction in carbon footprint

No caso da cidade holandesa de Amsterda
(primeira linha, ver Tab. 1) esta indicado que a
conexdo da iluminagdo publica (IP) com a
cidade inteligente foi iniciada no ano 2006.
Tendo sido implementada a iluminagéo do tipo

Nota: - 3 Ainda que sejam projetos simples, eles incluem
varios dispositivos e tecnologia de camada que séo
representativos da maioria das questdes criticas que
devem ser consideradas ao projetar uma loT urbana
(fonte: Zanella, A.; Bui, N.; Castellani, A.; Vangelista, L.;
Zorzi, M. Internet of Things for Smart Cities. IEEE Internet
Things J. 2014, 1, 22-32).



IEE/USP e Consultor/Pesquisador

IX CIERTEC

LED e que as falhas atualmente s&o
monitoradas remotamente e informadas
automaticamente. Na cidade francesa de Nice
ocorreu a implementacéo de quatro servigos de
cidade inteligente, entre eles o denominado
“smart lighting”. Na cidade italiana de Padova
existe relato de projeto que possibilitou a
instalacdo de varios tipos de sensores nos
postes de IP e através de “Gateways”
conectados a internet. Para planejamento na
cidade sul coreana de Sangdo ver Fig. 10 e 11
[31], [36].

\ N
Figura 8 — A cidade Songdo |
de 50 km de Seul, que dispunha planejamento
pela empresa Cisco para tornar-se “mais
inteligente” que a média das cidades [36].

Figura 9 — Centro de supervisao e controle de
engenharia provido pela empresa Cisco para o
governo local (municipalidade coreana) [36].

Ao menos dois grupos ativos de trabalhos
normativos foram identificados junto ao
organismo IEEE, eles estéo identificados pelos
codigos “P2418.2” [32] e “P2418.2” [33].

A norma técnica P2418.2 deve estabelecer os
requisitos de formato de dados para o sistema
blockchain. A norma técnica devera abordar os
seguintes atributos do sistema, incluindo, mas
nao limitada, entre outros a: estrutura de
dados, classificacdo de dados (e a sua
correlagdo), formato de elemento de dado, tipo

ocalizada a cerca
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de dado, identificador e comprimento de dado
[32]. A norma técnica P2418.2 esti prevista
para fornece um modelo de referéncia aberto,
comum e interoperavel para blockchain no
setor de energia [33]. Ocorreram ao menos trés
eventos internacionais importantes sobre os
principais temas tratados no presente artigo
nos anos 2017 e 2018. No ICCSE/IEEE
ICA/ICAA 2017 que ocorreu na China (Beijing),
periodo de 6-9/jul./2017, destaque deve ser
feito a especialidade de dois oradores
(Keynotes) “big data in 1oT” [34]. Apresentagao
de LIN, J. et al. (2017) [27] estava prevista para
a secdo ICCSE-S2: Models and Methods for
Crowd Science and Engineering. Em 2081
ocorreu a IEEE Confs on Internet of Things,
Green Computing and Communications, Cyber,
Physical and Social Computing, Smart Data,
Blockchain, Computer and Information
Technology, Congress on Cybermatics [35].
Blockchain é um registro publico composto por
uma lista com registro de data e hora,
ordenada e imutavel de todas as transacbes
ocorridas em uma rede (um exemplo antigo:
bitcoin). Cada bloco € identificado por um hash
na cadeia e esta vinculado ao bloco anterior,
dado que internaliza a referéncia do hash do
bloco imediatamente anterior. A estrutura de
um bloco é composta de cabecalho onde o
bloco é descrito, seguido por um diagrama
detalhado que fornece uma visdo da estrutura
do blockchain.

A tecnologia blockchain é considerada
emergente e pode contribuir com as cidades
inteligentes no desenvolvimento de servigos e
compartilhamentos.

As cidades inteligentes e as interconexdo
poderdo dispor de seguranca a partir da
implementagédo da tecnologia blockchains na
loT.

O blockchain permite que cidades inteligentes
tenham uma rede distribuida ponto a ponto na
qual membro nao confiavel podera estar
conectado.

A combinacdo da tecnologia blockchain (tBC)-
loT € um método robusto para tornar viavel
uma cidade inteligente e possibilitando, entre
0s membros, a manutenc¢éo da privacidade.
Conclusodes

A tecnologia blockchain é considerada
emergente e pode contribur com a
denominada cidade inteligente,
particularmente, no desenvolvimento de
servicos e compartiilhamento de dados e
informacdes.
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O blockchain permite que cidades inteligentes
tenham uma rede distribuida ponto a ponto.

As cidades inteligentes e as interconexdes
passardo a dispor de seguranca a partir da
implementacédo da tecnologia blockchains na
loT. A combinacdo da tecnologia blockchain
(tBC)-loT é um método robusto para tornar
viavel uma cidade inteligente e manter a
privacidade entre os membros.

O presente artigo realizou uma revisdo
bibliografica e acessou caracteristicas dos
sistemas loT. Foram identificadas
oportunidades de pesquisas sobre as cidades
inteligentes, primeiro.

Alguns desenvolvimentos na implementac&o
de cidades inteligentes foram apresentados.

A existéncia da 10T, sensores interconectados,
Megadados e a tBC, seguramente, auxiliaram
na expansdo das cidades denominadas
inteligentes e com maior nivel de seguranca
aos municipes.

Trabalhos futuros

As publicacbes ocorridas no periodo dos
altimos dois anos ndo foram consideradas
completamente, nem as trés publicacbes
listadas a seguir: - Martirano, L. A smart
lighting control to save energy. In Proceedings
of the 6th IEEE International Conference on
Intelligent Data Acquisition and Advanced
Computing Systems, Prague, Czech Republic,
15-17 September 2011; Volume 1, pp. 132-
138; Castro, M.; Jara, A.J.; Skarmeta, A.F.G.
Smart Lighting Solutions for Smart Cities. In
Proceedings of the 2013 27th International
Conference on  Advanced Information
Networking and ApplicationsWorkshops,
Barcelona, Spain, 25-28 March 2013; pp.
1374-1379; e Christidis, K.; Devetsikiotis, M.
Blockchains and Smart Contracts for the
Internet of Things. IEEE Access 2016, 4, 2292—
2303.

Na CUASO-USP S&o Paulo existe uma
plataforma para IP com base na tecnhologia
LED e com sensores cujo funcionamento deve
ser avaliado novamente. Nossa proposta é
buscar parcerias interessadas em auxiliar com
experimentos praticos com a iluminacao viaria
LED da USP.
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